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Telefonfisking

Kamuflert som en du stoler pa - Banken
din, Politi ol.

De trenger koder og passord for a
rette oppiet problem.
Ikke gjor det de ber deg om.

Banken, politiet eller andre serigse
bedrifter vil ALDRI be deg om dette. De
trenger ikke den informasjonen.

Veer kritisk og kontakt banken, politiet
via offentlige kanaler.




Slik fungerer det:

Falsk avsender: Du mottar en tekstmelding som ser
ut til a vaere fra en kjent og palitelig organisasjon,
som banken din, Posten eller et lighende firma.

Presserende budskap: Meldinger som krever
umiddelbar handling. En advarsel om at kontoen din
ler hacket, eller at du har en pakke som ikke vil bli
evert.

Falsk lenke: Meldingen inneholder en lenke som ser
legitim ut, men som leder til en falsk nettside laget
for a stJele informasjonen din.

Informasjonsinnhenting: Nar du klikker pa lenken og

oppgir opplysninger pa den falske nettsiden, vil
svindlerne bruke disse dataene til a fa tllgang til
kontoene dine, stjele penger eller bega
1dent1tetstyver1

Far du sms fra en offentlig instans som f.eks. banken
din eller Posten som ber deg trykke pa en lenke hvor
du ma oppgi koder og passord ma du vaere skeptisk.

Ta kontakt med avsender via deres offisielle kanaler
og sjekk.

Hei! Du har mottatt en ny
melding fra Politiet i Altinn.
Logg inn pa hitps://live-
sikkerhet-v9.com/?
auth=id912251563 for & lese
meldingen.

Posten Post
10:44

Hei, pakken din (#1D 308975) Din Bank-ID er na sperret

er planlagt for levering. Fortsett her:
Du ma betale Ievermgsgebyr
(18,90 NOK.) Betal her:

https: //postenpost hente.site/
Din Bank-ID er na sperret.

Fortsett her:



[Falske lenker

e-post avsandare: bankID Card Services Internet Security <Lésenord.uppdatering@bank|D.no>
syfte: Vennligst endre passordet ditt

Hei kizere kunde, Vaer skeptisk til lenker i e-post -

Av sikkerhetsmessige arsaker har kredittkort blitt blokkert pga ett eller flere av folgende grunner:  BRY2] AV/ fl‘a til syne latende t rygge

— Kredittkortet ble avvist av banken.
_ Passord start avsendere.

Du ma opprette et nytt passord for kredittkortet ditt.
Vi inviterer deg til a reaktivere kredittkort via var sikre server, klikk her
Vi er glade for & hjelpe deg med a rette opp situasjonen, hvis det er mulig. Alternativt




WA~ WA~

A A
W/ posten W/ posten
Du har uforloste pakken Du har uforloste pakken
mn mﬂo&n&m kom pa 01/10/2019. Courier var ute av stand til & levere Mn pm1n°tsil‘g|egn.o kom pa 01/10/2019. Courier var ute av stand til & levere

heed det pa postkontor for & f& pakken.

folge kodlingen

vil ha rett til &
55 kr - hvudq holde.
i pakken holde

Kevo orbiaining g fordetor & hoide | mengaen av 55

tatning

Trykker du pa lenker i e-post du har mottatt uoppfordret eker risikoen
for svindel - er du i tvil slett!




Kjeere Kunde

Du sendte nylig inn en forespersel om a endre passord for Apple-ID-en.
For & fullfere prosessen, klikk pa linken nedenfor.

Endge na >
H kke gjorde denne endringen, eller hvis du tror at en uatorisert person

ko , bor du ga il httpsjlapplende apple com/no. Deretter logger du pa Ap
foréseoverog oppdateresikke

Kjeere Kunde

Du sendte nylig inn en foresporsel om a endre passord for Apple-ID-en.

http://www.successphotography.com/magnet/events/0043
Klikk for a folge koblingen

H kke gjorde denne endringen, eller hvis du tror at en uatorisert p
ko , bor du ga til https://appleide.apple.com/no. Deretter logger du

for & se over og oppdateresikkerhetsinnstillingene dine.

»Sjekk om adressen i
linken er logisk og leder
til avsenderens side.

»Er dui tvil - ikke
trykk.



Avslar falske e-postadresser

Info Lokalbanken <twinklelittlestar@gmail.com>

Fra: no
Sendt: 14 juni 201911:32

Til: Kunder, Alle *
Emne: Betaling mottatt

sen. Emne:  SV: Betaling mottatt

— uten a sende.







Det startet med en falsk venneforesparsel pa
-acebook.

Det endte med at pensjonisten ble svindlet for
28.000 kroner.

Du m U Vant! gy
Gave et App
Bar, ort for a bjj s




sjokkerte hele landet da hun avslerte
sin sterste hemmelighet under et program pa lufta

NORGES BANKER ER RASENDE! Falske investeringer - fatt tilbud om a
investere med skyhay avkastning?

Gjerne kryptovaluta.

| Nar du |ec?|st|e|e| deg kan du ofte
o ek — felge med pa utviklingen og fa
D = smabelzp utbetalt.

Library I1D: 8901044296538«

Bara 7% av svenskarna vet det!

Dette er kun for a fa deg til a investere
mer og dermed tape mer.

Pengene dine gar rett i lomma til
svindlerne (som er kriminelle).




Microsoft svindel

A Forteller deg at du har et problem med pc'n din.

g{(\ Skal hjelpe deg for a l@se et virus problem

T Ber deg laste ned et program som i realiteten gir dem kontroll over

PC'n din og dermed tilgang til e-post, nettbank og sosiale medier

\ Husk - Microsoft tar ALDRI kontakt med deg over telefon. Far du en
»  slik telefon, legg pa.




Kjeerlighetssvindel

» Blir gjerne kontaktet gjennom
sosiale medier

» Svindleren kan bruke flere
maneder pa a sjarmere deg fer  Professor kjeerlighetssvindiet

selve svindelen starter - da vil e
det ofte vaere falelseri bildet. for 15 millioner kroner
ASTED NORGE: Hun trodde hun hadde funnet den store kjeerligheten pa

» Uansetit hvor fOl‘QISket duer- nett. Men professoren i medisin ble utsatt for det som kan vaere
Ikke Ovel'fﬁl' p en ger e”er gl norgeshistoriens starste kjeerlighetssvindel.
tilgang til dine kontoer eller

bankkort.




Olga-svindel

» Svindlereringer til eldre
kvinner med navn som Olga,
Sigrid, Gerd eller Kari.

» Utgir seg for aringe fra
banken deres

» Malet er a fa dem til a oppgi
koder, passord og annen
sensitiv informasjon.




BankID er din digitale
signatur

Det er kun du som skal vite
passordet.

Koder og passord skal aldri
oppgis til andre.

Trenger du hjelp til betaling
av regninger osv. - gi fullmakt
til den du @nsker skal hjelpe
deg.




Loer deg Bankvettreglene og bli bedre rustet i
Del aldri opplysninger om din BanklD - selv ikk
myndigheter eller til oss i banken.

Hvis du blir kontaktet og bedt om a oppgi din BankID er
det svindel' Legg pa og kontakt oss med en gang.

Legg pa i tide hvis du er usikker pa hvem du snakker med
og meld fra til oss hvis du far en mistenkelig telefon.

Det er ingen skam a snu - kontakt oss for a sjekke at det
virkelig er oss du har snakket med.

Mange er usikre rundt dette med svindel. Spar oss om
rad - vi er her for a hjelpe!

Veer forberedt pa at du kan bli kontaktet av svindlere,
slik at du kan ta trygge valg hvis det skjer.

Ring oss med én gang hvis uhellet er ute!




Tips og rad

Her har vi samlet gode tips og rad for deg.

www.berg-sparebank.no/Sikkerhet/Svindel

Aktuelle tema

@ Boligguiden -> @ Juridiske tjenester -> mﬁ Bytte bank e
Gode rad til deg som skal kjepe, Her finner du viktige juridiske ~ Deter enkelt a bytte bank til oss
selge eller bytte bolig. avtaler som samboerkontrakt, og det meste kan du gjere

fremtidsfullmakt og testament. digitalt. Her far du sjekklisten du
trenger.

gﬁ Dedsho =P @ Unnga svindel - E'; Kryptovaluta =>
Tips for at det skal vaere lettere Her har vi samlet det du ber vite Dette ma du vite fer du handler
a forsta og huske pa alt man ber om svindel for a holde deg trygg med kryptovaluta.

ta tak i med et dedsbo. og unnga a bli lurt.
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